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WSsTEP

Infrastruktura krytyczna stanowi fundament wspétczesnego panstwa i spote-
czenstwa, zas jej prawidtowe funkcjonowanie warunkuje stabilno$é systemu
politycznego, gospodarczego i spotecznego. W dobie rosnqcej ztozonosci pro-
cesow globalnych, przyspieszajqcej cyfryzacji oraz nasilajgcych sie zagrozen
zaréwno naturalnych, jak i antropogenicznych, kwestia ochrony i bezpieczen-
stwa infrastruktury krytycznej staje sie jednym z kluczowych zagadnien badan
nad bezpieczenstwem narodowym. W szczegdlnym stopniu dotyczy to sektora
energetycznego, ktérego funkcjonowanie zapewnia nie tylko ciggtos¢ dostaw
energii elektrycznej, ale takze umozliwia prawidtowe dziatanie pozostatych
sektoréw infrastruktury. W tym kontekscie elektrownie jadrowe jawiq sie jako
obiekty o wyjgtkowym znaczeniu strategicznym, z jednej strony gwarantujgce
stabilne, niskoemisyjne Zzrodto energii, z drugiej zas generujgce specyficzne
zagrozenia zwigzane z potencjalnymi awariami, terroryzmem, sabotazem czy
cyberatakami.

Rozwdj koncepcji ochrony infrastruktury krytycznej w Polsce i na Swiecie
jest rezultatem proceséw zachodzqcych od konca XX wieku. Zmieniajgcy sie
uktad sit miedzynarodowych, powstawanie nowych zagrozen asymetrycznych,
a takze przyjecie ztozonego modelu wspdétzaleznosci gospodarczych sprawity,
ze infrastruktura krytyczna przestata by¢ postrzegana wytqcznie w wymiarze
technicznym, a zaczeta by¢ rozumiana jako catosciowy system naczyn potqczo-
nych. Awarie lub zaktécenia w jednym sektorze mogqg prowadzi¢ do efektéw
kaskadowych, dotykajgcych cate spoteczenstwo. Wspéiczesne panstwa, szcze-
gélnie w ramach Unii Europejskiej i NATO, coraz wiekszy nacisk ktadg na kon-
struowanie odpornosci systemowej, czyli zdolnosci do szybkiego reagowania
na kryzysy oraz do odbudowywania i funkcjonowania w krétkim czasie.

W XXI wieku problematyka ochrony infrastruktury krytycznej nabrata jesz-
cze wiekszego znaczenia w wyniku wzrostu liczby incydentéw o charakterze
globalnym. Zmiany klimatyczne skutkujg coraz czestszym wystepowaniem
gwattownych zjawisk naturalnych: powodzi, huraganéw czy fal upatéw, ktére
destabilizujg systemy energetyczne, transportowe i wodne. Terroryzm miedzy-
narodowy, szczegélnie po wydarzeniach z 11 wrzesnia 2001 roku, wymusit
nowe podejscie do ochrony fizycznej kluczowych obiektéw gwarantujgcych
funkcjonowania spoteczenstwa i panstwa. Z kolei cyberprzestrzen stata sie
nowym polem walki, w ktérym zagrozenia mogqg mie¢ réwnie powazne skutki
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jak tradycyjne ataki militarne. Przyktady z ostatnich lat, takie jak cyberataki
na ukrainskq sie¢ energetycznq czy atak ransomware na amerykanski system
rurociqgéw Colonial Pipeline, dowodzq, Ze infrastruktura krytyczna jest szcze-
golnie narazona na tego typu incydenty, stanowiqc cele atakéw nie tylko
w czasie pokoju, ale rowniez podczas wojny.

W tym konteksScie szczegolne miejsce zajmuje energetyka jadrowa. Elek-
trownie atomowe postrzegane sq jako strategiczne narzedzie zapewnienia bez-
pieczenstwa energetycznego panstwa oraz realizacji celdéw polityki klimatycznej,
poniewaz wytwarzajq energie elektryczng bez emisji dwutlenku wegla i mogq
stabilizowaé system elektroenergetyczny w dobie rozwoju Zrédet odnawialnych.
Jednoczesnie sq to obiekty wymagajgce wyjatkowych mechanizméw ochrony
zaréwno w wymiarze technicznym, jak i organizacyjnym. Zagrozenia zwigzane
z potencjalnymi awariami, atakami terrorystycznymi czy cybernetycznymi majq
charakter transnarodowy i mogg wptywac nie tylko na bezpieczenstwo danego
panstwa, lecz takze na caty region. W przypadku Polski, ktora przygotowuje sie
do budowy pierwszej elektrowni jgdrowej, problematyka ta ma szczegélne zna-
czenie i wymaga dogtebnej analizy.

Niniejsza praca koncentruje sie na zagadnieniach zwigzanych z ochrong
i bezpieczenstwem infrastruktury krytycznej w Polsce, ze szczegélnym uwzgled-
nieniem strategicznej roli elektrowni atomowych. Jej celem jest identyfikacja
kluczowych wyzwan, analiza podatnosci oraz wskazanie rekomendacji dotyczg-
cych budowy zintegrowanego systemu ochrony, odpowiadajgcego wspoétczes-
nym realiom zagrozen.

Zakres badawczy ksigzki obejmuje analize teoretycznych i prawnych pod-
staw ochrony infrastruktury krytycznej, identyfikacje zagrozen i ryzyk, a takze
studium przypadkéw wybranych sektoréw. Szczegdlng uwage poswigcono sek-
torowi energetycznemu, poniewaz to wtasnie on w najwigkszym stopniu decy-
duje o stabilnosci systemu bezpieczeristwa narodowego. Metodologia badan
opiera sie na analizie literatury naukowej, aktéw prawnych, dokumentéw stra-
tegicznych oraz raportéw organizacji miedzynarodowych. Wykorzystano réw-
niez analize poréwnawczq doswiadczen innych painstw w zakresie ochrony
infrastruktury jgdrowej, aby wskazaé dobre praktyki, ktére mogq by¢ zastoso-
wane w Polsce.

Struktura pracy zostata podporzgdkowana logice badan, przechodzqc od
podstaw teoretycznych i prawnych, przez analize zagrozen, az po studium sek-
torowe. Takie ujecie pozwala na holistyczne spojrzenie na problematyke ochrony
infrastruktury krytycznej, a jednoczesnie umozliwia szczegotowe oméwienie naj-
wazniejszych zagadnien zwigzanych z bezpieczenstwem elektrowni jgdrowych.
Praca konczy sie wnioskami i rekomendacjami, ktorych celem jest wskazanie
kierunkéw dziatan niezbednych dla zwiekszenia odpornosci polskiego systemu
ochrony infrastruktury krytycznej w perspektywie nadchodzqcych dekad.



WSTEP

Wstep ten stanowi nie tylko wprowadzenie do analizy, ale takze podkresla
wage podjetego problemu badawczego. Ochrona infrastruktury krytycznej,
a zwtaszcza energetyki jadrowej, to jedno z najwazniejszych wyzwan wspot-
czesnych panstw. Polska, bedqc na etapie przygotowan do uruchomienia wta-
snego programu jgdrowego, stoi przed historyczng szansq i jednoczesnie
obowigzkiem stworzenia systemu ochrony, ktéry sprosta zaréwno wyzwaniom
wspotczesnosci, jak i przysztosci.

Mam nadzieje, ze ksigzka choé w niewielkim stopniu wyznaczy kierunki do-
skonalenia dotychczasowych rozwigzan, szczegdlnie w kontekscie budowanych
w Polsce elektrowni atomowych. W moim przekonaniu moze ona stanowi¢
opracowanie przydatne zaréwno dla nauczycieli akademickich, jak réwniez
studentéw kierunkow Bezpieczenstwo wewnetrzne, Bezpieczefistwo narodowe
czy Inzynieria bezpieczenstwa. Jest ona przeznaczona dla badaczy systeméw
ochrony infrastruktury krytycznej oraz dla praktykéw realizujgcych zadania na
rzecz ochrony tej istotnej infrastruktury panstwa.
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